PROGETTO PIATTAFORMA
Inlumia – Verifica Competenze Online (Versione Semplificata)

Obiettivo
Realizzare una piattaforma web responsive (PC + smartphone) che permetta ai partecipanti ai corsi Inlumia di:
· accedere con un codice univoco
· sostenere un test di verifica
· ottenere una attestazione PDF in caso di superamento
· consultare i propri attestati in area riservata
Il sistema deve essere semplice, stabile, sicuro a livello standard e facilmente gestibile.

Architettura generale
Web App composta da:
· Area Pubblica (landing + verifica codice)
· Area Utente (profilo + test + attestati)
· Area Admin (gestione corsi, domande, utenti, codici)
Hosting cloud europeo standard (es. Aruba Cloud, OVH, AWS EU).

Livello di sicurezza (Standard Professionale)
✔ HTTPS obbligatorio
✔ Password criptate (bcrypt o equivalente)
✔ Database protetto
✔ Backup automatico giornaliero
✔ Ruoli separati (utente / admin)
✔ Consensi GDPR registrati
Non vengono implementati:
· MFA
· Firma digitale qualificata
· Cifratura avanzata documenti
· Audit log enterprise
· Codici hashati come password (possono essere salvati in chiaro random lungo)

Funzionamento utente
4.1 Accesso
1. L’utente inserisce il codice univoco presente sull’attestato di partecipazione.
2. Se il codice è valido:
· Si registra (se nuovo)
· Oppure effettua login
Il codice:
· è generato da Inlumia
· è associato a uno specifico corso
· può essere usato una sola volta

4.2 Registrazione
Campi richiesti:
· Nome
· Cognome
· Email
· Password
· Città
· Azienda (facoltativo)
Consensi:
· Privacy policy (obbligatorio)
· Condivisione dati con aziende (facoltativo)

Sistema di Test
Struttura:
· 15 domande a risposta multipla
· Estratte da un pool di 30
· Ordine domande casuale
· Ordine risposte casuale
Parametri configurabili:
· Soglia superamento (default 70%)
· Numero massimo tentativi (default 3)
Regole:
· Dopo 3 tentativi falliti → blocco test
· Per sbloccare: necessario ripetere il corso (gestito manualmente da admin)

Esito e Attestazione
Se SUPERATO:
· Generazione automatica PDF
· PDF salvato in area personale
· PDF scaricabile
Contenuto PDF grafica fornita da Inlumia:
· Logo Inlumia
· Nome e cognome
· Corso
· Data
· Percentuale ottenuta
· ID attestazione univoco
⚠️ Nessuna firma digitale avanzata (solo firma grafica)

Area Utente
Ogni utente può vedere:
· I corsi svolti
· I tentativi effettuati
· Gli attestati ottenuti
· I consensi dati (con possibilità di revoca)

Area Admin
Funzioni richieste:
Gestione Corsi
· Creazione corso
· Impostazione soglia
· Impostazione tentativi
Gestione Domande
· Inserimento manuale domande
· Attivazione/disattivazione
Gestione Codici
· Generazione codici batch (es. 50 per corso)
· Esportazione CSV per stampa
Gestione Utenti
· Visualizzazione elenco
· Visualizzazione percorso formativo
· Reset tentativi (manuale)
· Esportazione elenco utenti con consenso attivo

Database minimo richiesto
Tabelle principali:
· Users
· Courses
· Questions
· AccessCodes
· ExamAttempts
· Certificates
· Consents
Struttura semplice relazionale.

Condivisione dati con aziende
Solo utenti che hanno dato consenso.
Funzione:
· Export CSV manuale dall’admin
· Nessun portale aziende dedicato (fase futura)
Questo riduce complessità e costi.

